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► Para 2025, el 50% de las 
empresas externalizarán 
operaciones de 
ciberseguridad a 
proveedores de servicios 
de seguridad 
gestionados (MSSP
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Operates with own resources Externalized to MSSP

► La ciberseguridad se está externalizando a proveedores de servicios de seguridad gestionados (MSSP) debido a:

► Gran complejidad operativa

► Necesidad de contratar numerosos especialistas, costosos y difíciles de encontrar

► Dificultad para justificar los costes operativos internos: gran impacto en la cuenta de resultados del negocio

► Esto impide que el negocio de MSSP/MDR escale y tenga márgenes de beneficio muy bajos

Uso de la ciberseguridad: división entre recursos propios y externalización de los MSSP

Ciberseguridad hacia la externalización de los MSSP
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MSSP Security Operations Center► Falta de visibilidad y operaciones
multicliente

► Requiere operaciones manuales
repetitivas de nivel 1 y 2 por cliente

► Requiere numerosos expertos en
diferentes proveedores de
ciberseguridad

► Los análisis e investigaciones deben
ejecutarse en diferentes SIEM

► Las reglas de detección deben
codificarse con diferentes formatos en
diferentes SIEM

► Se deben crear manuales de
mitigación para cada cliente

► Bajo beneficio debido a la baja
eficiencia y operaciones no
escalables en escenarios complejos
de múltiples clientes
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Históricamente, el mercado se ha caracterizado por una alta complejidad, lo que ha provocado que las empresas tengan baja escalabilidad y reduzcan sus beneficios. 
Esta tendencia del mercado es lo que Gartner denomina el "desastre de la ciberseguridad".

Mercado altamente complejo:
 El desastre de la ciberseguridad según Gartner
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XDR focus on MSSPs as final users

► Muchas soluciones XDR están diseñadas para ser escalables y aptas para su
implementación por parte de los MSSP, con el fin de mejorar sus capacidades
de prestación de servicios de seguridad gestionada a múltiples clientes.

► En este contexto, los proveedores de XDR pueden adaptar sus ofertas a las
necesidades y requisitos específicos de los MSSP, lo que les permite gestionar y
responder eficazmente a incidentes de seguridad en múltiples organizaciones.
Este enfoque colaborativo ayuda a ampliar las capacidades avanzadas de
detección y respuesta ante amenazas a una gama más amplia de clientes a
través del modelo MSSP.

XDR players

XDR focus on end-users

► Las empresas que desarrollan y ofrecen soluciones XDR también están
dirigiendo su atención a organizaciones o negocios individuales que serán los
consumidores finales de sus servicios de seguridad.

► En este contexto, las soluciones XDR están diseñadas para dotar a los usuarios
finales de capacidades avanzadas de ciberseguridad.

► Estas soluciones buscan proporcionar un enfoque integral de la seguridad,

permitiendo a las organizaciones defenderse mejor contra ciberamenazas
sofisticadas.

Los  XDR dirigidos tanto a MSSPS como a usuarios finales



Affected product: Adobe Flash
Impact: Arbitrary code execution
Exploitation vector: website visit
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